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nh Quy ché dam bio an toan, an ninh thong tin
g dung cong nghé thong tin ciia cac co quan nha nuée
trén dia ban tinh Kon Tum

UY BAN NHAN DAN TiNH KON TUM

Luat t chirc chinh quyén dia phuong ngay 19/6/2015;

Can cir Luat Ban hanh vin ban quy pham phép luat cia Hoi dong nhan
dan, Uy ban nhan dan ngay 03/12/2004;

Cin cir Nghi dinh sb 64/2007/ND-CP ngay 10/4/2007 cta Chinh pha vé
Ung dung cong nghé thong tin trong hoat dong ctia co quan nha nudc; Nghi dinh
s6 72/2013/ND-CP ngay 15/7/2013 cia Chinh pha vé quan ly, cung cap, su
dung dich vu Internet va thong tin trén mang; Quyét dinh sé 898/QP-TTg ngay
27/5/2016 cua Thu tudéng Chinh phu phé duyét phuong hudng nhiém vu bao
dam an toan thong tin mang giai doan 2016-2020;

Cin cir Thong tu sé 23/2011/TT-BTTTT ngay 11/8/2011 cua B Thong
tin va Truyén théng quy dinh vé viéc quan ly, vén hanh, sir dung va bao dam an
toan thong tin trén mang truyén s6 lidu chuyén dung ctia cac co quan Pang, Nha

nuée; Théng tu sb 27/2011/TT-BTTTT ngay 04/10/2011 ctiia B4 Thong tin va
Truyén théng quy dinh vé diéu phdi cac hoat ddng tmg ciru su ¢ mang Internet

Viét Nam;
Xét dé nghi cia Gidm dbc S& Théng tin va Truyén thong tai T trinh s6
377/TTr-STTTT ngay 19/5/2016,

QUYET PINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam béo an toan, an
ninh théng tin trong hoat dong tmg dung cong nghé théng tin cua cac co quan
nha nudec trén dia ban tinh Kon Tum.

Diéu 2. Quyét dinh nay co6 hiéu lyc thi hanh sau 10 ngay, ké tir ngay ky
ban hanh.

Pi¢u 3. Chanh Vin phong Uy ban nhan dan tinh; Giam déc S& Théng tin
va Truyén thong; Thi trudng cac s, ban, nganh cap tinh; Chu tich Uy ban nhan
dan cac huyén, thanh phd; cic doanh nghiép vién thong, cdng nghé thong tin
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trén dia ban tinh va Thu trudng cac don vi c6 lién quan chiu trach nhiém thi
hanh Quyeét dinh nay./.

Noi nhign:

- Nhu Piéu 3;

- Vian phong Chinh phu;

- B4 Théng tin va Truyén thong;

- Cuc kiém tra van ban (Bo Tu phap);

- Thudng tryc Tinh uy;

- Thuong tryc HDND tinh;

- Poan Dai biéu Quéc héi tinh;

- UBMTTQVN tinh;

- CT, cac PCT UBND tinh;

- Chi cuc Vin thu- Luru trit tinh Kon Tum;
- Bao Kon Tum, Pai PTTH Kon Tum; Céng

TTDT tinh; ) . * ]
- Luu: VT, KGVX2. ' Pao Xuan Qui




UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM
TINH KON TUM Doc lap - Tw do - Hanh phiic

QUY CHE
V& dam bio an toan, an ninh thong tin trong hoat dong rng dung cong
nghé thong tin cia cic co quan nha nuwdrc trén dia ban Tinh Kon Tum
(Ban hanh kém theo Quyét dinh 56 24./2016/QP-UBND
ngay A ¥ thang £ ndm 2016 ciia Uy ban nhdn dan tinh Kon Tum)

Chuong 1
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

1. Quy ché nay quy dinh vé cong tdc ddm bao an toan, an ninh thong tin
trong hoat dong img dung cong nghé thong tin (CNTT) cla cic co quan nha
nudc trén dia ban tinh Kon Tum.

2. Péi véi luc lugng vii trang ngoai viéc thuc hién cac quy dinh tai Quy
ché nay, cac quy dinh khac cia phap luét ¢4 lién quan con phai thuc hién theo
quy dinh cua nganh trong dadm bao an ninh thong tin, bdo mat trén mdi truong
mang.

Diéu 2. Doi twong ap dung

1. Quy ché nay 4p dung ddi véi céc co quan, don vi trén dja ban tinh Kon
Tum, bao gom:

a) Uy ban nhén dén tinh va céc co quan chuyén mon truc thudc;

b) Uy ban nhan dén céc huyén, thanh phd va cac phong, ban chuyén mén
truc thudc;

¢) Uy ban nhén dén cac xa, phudng, thi trén;

d) Céc don vi su nghi€p cong lap; cac doanh nghiép nha nudc trén dia ban
tinh;

d) Céc t6 chirc, ca nhan co lién quan khi tham gia str dung hé thong thong
tin ctia co quan nha nudc, dé giao tiép, cung cp va trao dbi thong tin sb vdi co
quan nha nudc.

2. Can bg, cong chire, vién chirc va nguoi lao dong dang lam viéc tai cac
don vi quy dinh tai Khoan 1 Di€u nay.”.

Piéu 3. Muc dich, nguyén tic dam bio an toan, an ninh thong tin

1. Viéc 4p dung Quy ché nay nhim giam thiéu dwoc cac nguy co gy mét
an toan thong tin va dam bao an ninh thong tin trong qua trinh tng dung CNTT
trong hoat dong cua céc co quan.
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2. Céc hoat dong ung dung CNTT phai tuin theo nguyén tic dam béo an
toan thong tin dugc quy dinh tai Diéu 41, Nghi dinh 64/2007/ND-CP ngay
10/4/2007 cta Chinh phti vé tmg dung CNTT trong hoat ddng ctia co quan nha
nudc.

Dicu 4. Giai thich tir ngit

Trong quy ché nay céc tir ngtr dudi day duoc hiéu nhu sau:

1. An toan thong tin sé: 1a thuét ngu dung dé chi viéc bao vé théng tin sb
va c4c hé thong thong tin chéng lai cac nguy co tu nhién, cac hanh dong truy
cép, sir dung, phat tan, phé hoai, sira ddi va pha hiy bat hop phap nhim bao dam
cho céac hé thong thong tin thyc hién ding chirc ning, phuc vu ding déi tuong
mot cach san sang, chinh x4c va tin cdy. NOi dung cua an toan théng tin mang

bao gém bao vé an toan mang va ha ting théng tin, an toan may tinh, dir liéu va
img dung va dich vu CNTT.

2. Hé thong thong tin: la mét tap hop va két horp cac phan cung, phan
mém, céc hé thdng mang truyén thong dugc xdy dung va sir dung dé thu thép,
tao, tai tao, phén ph01 va chia sé cac dir liéu, thong tin, tri thirc nhdm phuc vu
cho céc muc tiéu cua td chc.

3. An toan, an ninh théng tin: 1 dam bao thdng tin dugc bao mat, sén
sang va toan ven.

4. Tinh tin cdy: la dam bao théng tin chi c6 thé duoc truy cap bdi nhitng
ngudi duge cap quyén truy cap.

S. Tinh toan ven: la bao vé tinh chinh xac, tinh day du cua thong tin va
cac phuong phap xit ly thong tin.

6. Tinh sén sang: 13 dam bao nhitng nguoi dugc cap quyén c6 thé truy cap
thong tin va cac tai liéu ¢6 lién quan ngay khi ¢6 nhu ciu.

7. Log F ile: 1a mét tép tin dugc tao ra bdi mét may chi web hodc médy chu
proxy cé chira tit ca théng tin vé cac hoat dong trén may chu dé.

8. Firewall (tudng lira): 1a rao chén (phan cimg, phan mém) dugc lap ra
nhim klem soat nguoi dung mang Internet truy nhdp vao cac thong tin khong
mong mudn va nguoi dung tir bén ngoai truy nhép trdi phép thong tin trong
mang ndi bd.

9. Méi trudong mang bao gdm: Mang néi bd (LAN); mang dién rong ctia
Uy ban nhén dan tinh, ciia nganh (WAN); mang truyén s liéu chuyén dung cuia
cidc co quan DPang, Nha nudc; mang riéng 4o (VPN), mang Intranet; mang
Internet.

10. TCVN 7562:2005: Tiéu chuan Viét Nam vé& m thyuc hanh quan ly an
toan thong tin.

11. TCVN ISO/IEC 27001:2009: Tiéu chuén Viét Nam vé quan ly an toan
thong tin s8.



L C'Plllro’ng H ) A
QUY PINH PAM BAO AN TOAN THONG TIN

Piéu 5. Pi¢u kién dam bio thuc hién nhiém vu an toan, an ninh théng
tin

1. Can b, cong churc, vién chire, ngudi sir dung hé théng théng tin phai
nim L viing cac kién thirc co ban, quy dinh phap luét va ndi quy ctia co quan, don
vi v& an toan, an ninh théng tin.

2. Céc co quan, don vi, tb chirc, doanh nghiép bb tri can bd phu trach
CNTT phai c6 chuyén nganh phu hop va dugc dao tao, bdi dudng kip thoi vé
chuyén mén dbi véi linh vuc an toan, an ninh thong tin.

3. Xac dinh va uu tién phan bd kinh phi cin thiét cho c4c hoat dong
lién quan dén viéc bao vé hé thong théng tin, théng qua viéc dau tu cc thiét bi
tudng lira, cac chuong trinh chéng thu réc, virus may tinh trén hé théng may
chi, may tram va céc cong tac khac lién quan dén viéc bao dém an toan, an ninh
thong tin.

4. Can bg tham gia doan kiém tra cong tac bao dam an toan, an ninh théng
tin phai dugc trang bi dy du nhimg kién thire va duoc tép huén nghiép vu vé
cdng tac an toan, an ninh thong tin theo yéu ciu cong viéc.

5. Cac co quan, don vi cp sd, ban, nganh, Uy ban nhan dan céc huyén,
thanh phé phai xdy dung, ban hanh quy ché ndi bd v& bao dam an toan, an ninh
thdng tin; phai cin ¢ cic ndi dung clia tiéu chudn TCVN 7562:2005 va TCVN
ISO/IEC 27001:2009;

6. Duy tri va dam bao cdng tac theo ddi, kiém tra, thong ké, tdng hop, bao
céo dinh ky va dot xudt; C6 hinh thirc khen thudng hodc xit Iy kip thoi theo quy
dinh.

Diéu 6. Quan Iy trang thiét bj va ha tang cong nghé thong tin

1. Béi v6i phong méy chi tai Trung tim CNTT va Truyén thong tinh:

a) Cac thiét bj mang quan trong nhu tudng lira (firewall), thiét bi dinh
tuyén (router), hé théng méy chu, ... phai dugc dit trong phong méy chu va co
cac bién phap bao vé, ngén chdn xam nhép trdi phép vao phong may chu. La khu
vuc han ché t1ep can va dugc lap dat hé thdng camera glam sat. Phong may chu
phai c6 hé thng may phat dién, hé thong luu dién du cong suit ¢& dam bao duy
tri hé théng thiét bi va may chu dugc lién tuc.

b) Chi nhitng ngudi c6 trach nhiém theo quy dinh cia Thu truéng co
quan méi dugc phép vao phong may chu. Qua trinh vao, ra phong may chu phai
dugc ghi nhan vao nhat ky quan ly phong may chu.

c) B6 tri can bd c6 nang luc chuyén mén cao dé quan 1y, van hanh phong
may chu va duy tri ché do truc 24/7 dé dam bao an toan thong tin mang.



2. Béi véi may chu:
CAu hinh may chu phai di manh dé dap ing cong viéc. Mdy chu cua cac

co quan chi dung dé trién khai phin mém hé théng, cac dit liéu luu trit can thlet
va céc phan mém chdng virus, ngoai ra khong dugc cai thém bét ctr phan mém

khac.
3. Déi véi thiét bi chdng sét, phong chay, chita chay:

Céc co quan phai lap djt thiét bi chong sét, trang bj thiét bj phong chay,
chita chay d€ bao vé cac hé thong cong nghé thong tin.

4. D6i v6i thiét bi chuyén mach:

Thiét bi chuyén mach mang tin hoc cia cic co quan phai dam bao kha
nang cung cép céac chirc ning quan tri nham ting cudng d6 an toan va bao mat
cho hé thdng mang nhu: Cung cép kha néng tur ch01 cac két n01 khong mong
mudn hay trai phép vao hé thong va khéng ché sb luong két ndi vao hé thong
mang ndi bd thdng qua thiét bi chuyen mach. Phai c6 it nhét 01 thiét bi chuyen
mach hd tro dinh tuyén IP cho m&i mang noi bd, hd trg chic ning diéu khién
truy cap, chirc niang xac thuc thiét bi, xac thuc nguoi sir dung va chiic ning bao
mat quan tri mang.

5. P6i v6i Tudng lira (Firewall):

Céc co quan phai xay dung tuong lira dam bao cac yéu cau gém kha nang
xtr Iy duge sb luong két ndi dong thoi cao va chiu dugc thong lugng cao, hd trg
cac cong nghé mang riéng ao théng dung va c6 phan cimg ma hoa tich hop dé
ting kha ning ma hoa dit liéu, cung cip ddy du céc co ché bao mat co ban, quan
ly luong dit liéu ra, vao va c6 kha ning bao vé hé théng trudc cac loai tin cong
tir chi dich vu.

6. Trong qua trinh dau tu mua sém trang thiét bj CNTT, cac phdn mém
g dung di kém cén luu ¥ dén xut x{r hang héa & dam bao an toan, an ninh
thong tin mang.

Diéu 7. Quy dinh vé quan tri phﬁn mém ing dung

1. Quén ly tai nguyén: Cén bd quan tri mang c6 trach nhiém kiém tra,
giam sét chirc ning chia sé thong tin; t6 chirc cip phat tai nguyén trén may chu
theo danh myc thu muc cho ting phong/ban khuyén céo ngudi dung cén nhéc
viéc chia sé tai nguyén cyc bf trén mdy dang sur dung, tuyét d6i khong dugc chia
s€ toan bd 0 cung. Khi thuc hién chia sé tai nguyén trén mdy chu hodc trén may
cuc bd phai sir dung mat khéu dé bao vé théng tin.

2. Quan ly dang nhép hé thdng: Cac hé théng thong tin can gidi han s6 lan
ding nhap vao hé théng. Hé thong tur dong khoa tai khoan hogc c6 lap tai khoan
khi lién tuc déng nhdp sai vuot qué s6 lan quy dinh. Té chirc theo ddi, giam sat
tit ca cac phuong tién dang nhép tir xa; yéu cau ngudi st dung dat mat khéu véi
d6 an toan cao, gidm sat, nhic nhd, khuyén cdo nén thay dbi mat khau thuong
Xxuyén.



3. Quan ly tai khoan: Cac tai khoan va dinh danh ngu¢i dung trong céc hé
thong théng tin, bao gom Tao méi, kich hoat, stra ddi va loai bd cac tai khoan,
dong thoi t6 chitc kiém tra céc tai khoan cia hé thong théng tin it nhét 6
thang/lan thong qua cac cong cu cua hé thong Huy tai khoan, quyen truy cép hé
thdng dbi véi can bo, cong chirc da chuyén cong tac hoic thoi viéc.

4. Quan ly nhat ky (log file): H¢ thong thong tin phai ghi nhan céc su kién
nhu: Qua trinh déng nhép vao hé théng, cac thao tic cau hinh hé théng. Thuong
xuyén kiém tra, sao luu céc log file theo timg thang dé luu vét theo dbi, x4c dinh
nhing sy kién d& xdy ra cua hé théng va han ché viéc tran log file gdy anh udng
dén hoat dong ctia hé théng.

5. Phong chong md ddc, virus: Trén cac may chu, cac thiét bi di dong
trong mang va hé théng thong tin phai cai dit phan mém chong virus, thu rac
phi hop dé phét hién, loai trir ma ddc, virus va cai dat cac phin mém nay trén
may tram.

6. Quan ly cai dit: Can b, cong chirc, vién chirc khong dugc tu y cai dat
thém chuong trinh khéc trén may tinh c4 nhan nhim trénh sy lay lan cta virus.
Can bg chuyén trach CNTT c6 trach nhiém kiém tra, cai dit va chiju trach nhiém
vé& mirc d6 an tdan, bao mat cic phin mém u'ng dung phuc vu cong tac chuyén
nganh tai cdc mdy tinh cong vu cla can bg, cong chirc, vién chirc.

7. Xung d6t phdn mém: Trong qua trinh thiét ké, nang cdp céc phén mém
chuyén nganh phai dam béo tuong thich va tich hop dugc véi cac phin mém
dung chung dam bao tranh dugc cac xung dot va gay mét an toan thong tin.

Piéu 8. Bio vé bi mat nha nwéc trong hoat dong ing dung CNTT
1. Quy dinh vé soan thao, in 4n, phat hanh va sao chup ti liéu mét:
a) Khong dugc sir dung mdy tinh ndi mang internet dé soan thao vén ban,

chuyén giao, Iuru trit thong tin c6 ndi dung thudc bi mat nha nudc; cung cép tin,
tai liéu va dua thong tin bi mat nha nudc trén Cong/Trang thong tin dién ti.

~ b)Khong dugc in, sao chup tai liéu bi mat nha nudc trén cac thiét bi két
ndi mang internet.

2. Khi sira chira, khic phuc céc su ¢6 cla mdy tinh dung soan thao van
ban mat, cc co quan phai bdo cdo cho co quan c¢6 thim quyén. Khéng dugc cho
phép céc cong ty tu nhan hoac nguoi khong co trach nhiém truc tiép sira chira,
xu ly, khédc phuc su co.

3. Trudc khi thanh ly cdc mdy tinh trong cc co quan nha nudc, can bd
phu trach CNTT phai ding céc bién phép k¥ thuit xo4 bd vinh vién dir liéu
trong 6 clmg may tinh.

Pitu 9. Quan Iy, vin hanh hé thong thong tin ciia don vi

1. H¢ théng thdng tin cla cac co quan, don vi phai cé co ché sao luu dit
liéu & muc hé thong, dit lidu cla cac ung dung, dir liéu cia ngudi sir dung; co

ché sao luu dir liéu phai dugc thuc hién thudng xuyén; thiét bi luu trir dir lidu
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dugc sao luu phai dam bao yéu cau k§ thudt; dir liéu duoc sao luu phai dam bao
tinh sin sang va toan ven dap img yéu cau phuc hoi dir liéu cho hé thdng théng
tin hoat dong binh thudng khi cé sy ¢d xay ra.

2. Hé thong thong tin ctia cac co quan, don vi phai dugc trién khai co ché
bao mat, an toan théng tin bing cac thiét bi phin cimg va phin mém phi hop
vOi1 quy mo cia don vi.

3. Hé théng thong tin cta don vi phai dugc trién khai chirc ning giam sat
truy cap tir ngoai vao hé thdng, tir hé thong gui ra bén ngoai; ghi lai nhat ky (log
file) ra, vao hé théng dé phuc vu cong tac khic phuc su cb, diéu tra, phan tich va
lam rd céc nguy co giy ra mat an toan, an ninh thong tin; chirc ning khéng cho
ngudi dung truy cap mot sé website khong pht hop véi quy dinh hién hanh.

4. Hé théng mang khong day (wireless) cua cac co quan, don vi phai dugc
thiét 14p khoa khi truy cap tdi thiéu 8 ky tu.

5. Mang riéng 4o (VPN) cua céc co quan, don vi két nbi dé truy cép vao
hé théng thong tin phai dwoc bao mat; quan 1y va kiém soat chit ch& céc két nbi;
hily bé két ni khi khong con str dung.

6. TAt ca cac tai khoan truy cap vao hé thong may chq, thiét bi mang, may
tinh, céc tmg dung phai dugc thiét 14p mét khiu; mat khau phai dugc dit & mic
bao mat cao (sé luwong ky tw va ngi dung cua mat khcfu); mat khéu c6 ti thiéu 6
ky tu bao gdm chit hoa, chir thuong, chir s6 va ky tu dic biét; phai thuong xuyén
thay d6i mat khau vdi tan suat phu hop; danh sach tai khoan phai dugc quan ly,
kiém tra va cdp nhat kip thoi; quyén truy cp cia tai khoan phai dugc thiét lap
phtt hop cho timg dbi tuong.

Piéu 10.,Quyén han, nhiém vu cia can b phu trach CNTT cua co
quan, don vi, to chirc, doanh nghiép

1. Pugc dam bao didu kién vé dao tao, bdi dudng, hoc tip, nghién cir, tiép
thu kién thirc, k¥ thuat va cong nghé mdi do6i voi linh vuc an toan, an ninh thong
tin.

2. Quan 1y chat ché viée di chuyén céac trang thiét bi CNTT luu trir céc
thong tin thudc danh muc bi mét nha nudc.

3. Thyc hién cip phét, thu hdi, cdp nhat va quan ly tit ca cac tai khoan
truy cap vao hé théng thong tin cta don vi; huéng din ngudi sir dung thay ddi
mét khiu ngay sau khi ddng nhép 1an dau tién; bao vé thong tin cla tai khoan
theo quy dinh.

4. Trién khai 4p dung cac giai phap téng thé dam bao an toan, an ninh
théng tin mang trong toan hé théng; trién khai cac giai phap ky thuat phong
chong virus, ma ddc hai, thu rac cho hé théng va may tinh c4 nhan; kiém soét va
c6 giai phap k¥ thuat chdng truy cép trai phép vao hé thng thong tin.

Thuong xuyén cdp nhét cac ban va 151 dbi voi hé thdng, cip nhat céc
phién ban méi ddi véi chuong trinh chong virus.



6. Thudng xuyén sao luu dit liéu theo quy dinh; kiém tra dit liéu sao luu
phai dam bao tinh sin sang, tin ciy va toan ven.

7. Thudng xuyén thyc hién phén tich, ddnh gia va bao céo cac rii ro va
nguy co gdy mét an toan, an ninh thong tin d6i véi hé théng thong tin clia don
vi; nguyén nhén géy ra céc rui ro va nguy co gdy mét an toan, an ninh théng tin
mang bao gbém: Hién Jtuong tu nhién (nhiét d§, khéng khi, mua béo, sét), truy
cp trai phép, virus, c0 y lam thay d6i théng sb cAu hinh hé thong va pha huy di
liéu. Dong thoi tham muu va xay dung phuong an han ché, khic phuc céc rii ro
va nguy co c6 thé xay ra.

Chwong III
TRACH NHIEM PAM BAO AN TOAN AN NINH THONG TIN MANG

Piéu 11. Trach nhiém ciia cac co’ quan, don vi

1. Ngudi dimg dau cac co quan, don vi, dia phuong chiu trach nhiém
trong cong tic dam bado an toan, an ninh thdéng tin d6i véi toan bd hé thong
thong tin mang cia co quan, don vi, dia phuong minh.

2. Thyc hién va chi dao cén b, cong chirc thudc thdm quyén quan ly thuc
hién nghiém tic Quy dinh nay.

3. Tao diéu kién thuan loi cho can bd phu trach vé CNTT duoc dio tao,
boi dudng chuyén mon trong linh vuc an toan, an ninh théng tin mang.

4. Quan tim dau tu cac thiét bi phan cimg, phin mém lién quan dén cong
tdc ddm bao an toan, an ninh thong tin.

5. Khi c6 su co hodc nguy co mét an toan, an ninh théng tin mang phai chi
dao khic phuc su c¢b kip thoi va han ché thap nhit mirc thiét hai cé thé xay ra,
vu tién sir dung luc luong k¥ thuat tai chd ciia don vi minh, dong thoi 1ap bién
ban va béo cdo bang vin ban cho co quan c6 lién quan.

6. Tao diéu kién thuan loi cho cac co quan chire néng trong cong tac diéu
tra, lam rd nguyén nhén gly ra sy cb; luc lugng ki thuat tham gia khéc phuc su
cb thuc hién ding theo hudng dan chuyén mén cia S& Théng tin va Truyén
thong,

Piéu 12. Trach nhiém ciia S& Théng tin va Truyén thong

1. Chiu trach nhiém toan dién trudc Uy ban nhan dan tinh vé& cong tac
dam bao an toan, an ninh thong tin trong hoat ddng ng dung CNTT cuia cac co
quan nha nudc trén pham vi toan tinh.

2. Chu tri, phdi hop véi céc don vi lién quan tham muu Uy ban nhan dén
tinh ban hanh:

a) Van ban chi dao, ké hoach, d& 4n nhim dam bao an toan, an ninh thong tin.

b) Xy dung tiéu chudn danh gid mic d6 an toan, an ninh thong tin déi
vOi hé thong thong tin cua cac don vi.



¢) X4y dung Danh muc céc loai phin mém dugc phép trién khai cai dt tai
Trung tam dit liu (dat tai Trung tam Cong nghé théng tin va Truyén thong) &é
dam bao st dung Ha ting chung chung va Co s¢ dit liéu tap trung. Danh muc
cac phan mém chuyén nganh, phin mém ‘thuong mai dugc phép cai dét trén may
tinh cia cén bg, cdng chire, vién chirc dé dam bao an toan, an ninh thong tin va
tiét kiém ngén sach nha nudc.

d) Xay dung Quy dinh danh muc cac phan mém bét budc van hanh trong
hé théng mang WAN cua tinh va danh myc nhiing phdn mém c6 thé trién khai
trén hé théng mang Internet.

@) Thanh 1ap doan kiém tra lién nganh vé dam bao an toan, an ninh thong
tin mang trong hoat dong tmg dung cong nghé thong tin trong cac co quan nha
nudc.

3. Hang nim, t6 chirc dao tao chuyén sdu vé an toan, an ninh thong tin
mang cho lyc luong dam bao an toan, an ninh thong tin mang cua cac co quan,
don vi.

4. Thuc hién nhiém vu canh bao vé nguy co hodc sy c6 mat an toan, an
ninh théng tin.

5. T6 chirc Hoi nghi, Hoi thao chuyén dé vé an toan, an ninh thong tin.

6. Phdi hop véi Trung tim Ung ciu khéan cdp may tinh Viét Nam
(VNCERT) va céc don vi c6 lién quan trong thuc hién nhiém vu dam bao an
toan, an ninh thong tin mang.

7. Phéi hop v6i Cong an tinh va cac co quan, don vi c6 lién quan té chirc
doan kiém tra vé an toan, an ninh thong tin mang dé kip thoi phat hién, xtr 1y céc
hanh vi vi pham theo thim quyén quy dinh.

8. Chu dong hudéng dan cic co quan, don vi xdy dung quy ché ndi bd, hd
trg k¥ thuat, ndi dung, thoi gian bdo cdo cong tdc dam bao an toan, an ninh
thong tin.

9. Téng hop bo cdo va théng bio vé tinh hinh an toan, an ninh thong tin
mang theo dinh ky cho B Théng tin va Truyén thong, Uy ban nhan dén tinh va
cac co quan, don vi c6 li€n quan.

10. T4 chirc thuc hién viée tiép nhan va xur ly, khéc phuc céc su cb vé an
toan, an ninh thong tin. Cu thé:

a) Quyet dinh toan dién vé mat ky thuat déi véi cac co quan, don vi trong
qud trinh khéc phuc su cb vé an toan, an ninh thong tin.

_ b) Chi dao céc don vi tryc thufc nhanh chong hd tro, phéi hop va hudng
dan céac co quan, don vi khac phuc sy c6 mat an toan, an ninh thong tin.

¢) Yéu cdu ngung hoat dong mot phan hodc toan bd céc hé thong thong
tin clia céc co quan, don vi nhiam phuc vu cong tac khic phuc su c6 vé an toan,
an ninh thong tin.
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d) Ph01 hgp véi Cong an tinh trong diéu tra 1am 5 cac nguyén nhan giy
ra sy c6 mat an toan, an ninh thong tin.

d) Trong trudong hop su ¢ xay ra c6 pham vi rong, anh hudng va lién
quan dén nhidu nganh, nhiéu linh vuc phai théng bao khan cép va xin y kién chi
dao cia Uy ban nhan dan tinh, Bo Théng tin va Truyén thong.

Piéu 13. Trach nhiém ciia Cong an tinh

1. Tham muu cho cip uy, lanh dao cac co quan Pang, Nha nudc trén dia
ban tinh Kon Tum cdng téc chi dao, tb chirc trlen khai, thyc hién céc Chi thi,
Nghi quyét cia Pang, phép luét cia Nha nuéc vé cong tdc dam bdo an toan, an
ninh thong tin mang.

2. Chu tri, phéi hop véi S Théng tin va Truyén théng va cac co quan,
don vi co lién quan xay dung ké hoach va chiu trach nhiém ki€m soat, phong
ngl‘:a, dau tranh, ngén chan cac loai tdi pham lgi dung hé thong thong tin gy hai
dén an toan, an ninh thong tin trong co' quan nha nudc. Phoi hop véi cac co quan
chirc ning trong trao doi bién phap k¥ thuét, kiém tra, ddnh gia nham dam bao
an toan, an ninh thong tin.

3. Tang cuong cong tac phong ngira, phat hién va tuyén truyén, phd blen
phép luat ve xir ly toi pham trong viéc dam bao an toan, an ninh thong tin. Piéu
tra va xtr ly céc truong hop vi pham phap luat vé an toan, an ninh théng tin theo
tham quyén.

4. Thuc hién nhiém vu bao vé an toan cac cong trinh quan trong vé an
ninh quéc gia trong linh vuc CNTT trén dia ban tinh.

Diéu 14. Trach nhiém ciia cian b, cong chirc, vién chirc va ngudi lao
dong tai cac co quan, don vi

1. Trach nhiém cua cén bd chuyén trach cong nghé thong tin:

a) Chiu trach nhiém trién khai céc bién phép quan ly vén hanh, quan ly k¥

thuat va tham muu xdy dung cac quy dinh vé dam bao an toan, an ninh thong tin
mang cho toan bg hé théng thong tin clia don vi minh dung theo ndi dung Quy

dinh nay.
b) Chu dong ph01 hop vdi ca nhan, don vi ¢6 lién quan trong viéc kiém
tra, phét hién va khic phuc su cb vé an toan, an ninh théng tin.

c) Tuan thi theo sy hudng dan k¥ thuéat cia S& Thong tin va Truyén thong
trong qua trinh khac phuc su ¢ vé an toan, an ninh thong tin. Khi phat hién hé
thong ndi bd bi tin cong, théng qua céc d4u hiéu nhu Iuong tin (traffic) tang lén
bét ngd, ndi dung bi thay dbi, hé théng hoat dong cham bt thudng cén thuc hign

cac budc co ban sau:
Budc 1: Ngit két ndi may chii ra khéi mang;
~ Budc 2: Sao chép nhat ky (log file) va toan bd dit ligu cia hé théng ra
thiét bi luu trif;
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Budc 3: Khoi phuc lai hé théng bing cach chuyén dit liéu sao luu méi
nhit dé hé théng hoat dong tré lai binh thudng.

Lap bién ban ghi nhén su ch gay ra mét an toan, an ninh thong tin 6i vOi
hé thong thong tin cla co quan, don vi; dong thoi thu thap céc ching ci, diu vét
va nguyen nhén gay ra su co (néu co); dong thai bao céo su cb va két qua khic
phuc su ¢6 cho Thu trudng co quan, don vi.

d) Trong trudng hop phat hién su cb xay ra ngoai kha ning giai quyet cua
co quan (Hé théng luu trit tai Trung tdm Thong tin dir liéu dién tir), don vi phai
bao cdo ngay cho co quan cép trén quan ly truc tlep va 8¢ Thong tin va Truyén
théng dé dugc hd trg, huéng dan va phdi hop khic phuc sy c6; d6ng thoi tham
muu van ban bao cdo sy co6 giri S& Thong tin va Truyén thong, Cong an tinh va
céac don vi cd lién quan.

2. Trach nhiém cia can bd, cong chirc, vién chirc va nguoi lao dong tham
gia sir dung va khai thac hé thong thong tin:

a) Nghiém ttc chép hanh cac quy dinh, quy trinh néi bd, Quy ché nay va
cac quy dinh khéc clia phap luat vé an toan thong tin. Chiu trach nhiém dam bao
an toan thong tin trong pham vi trach nhiém va quyén han dugc giao

b) Quan ly chit ché viéc di chuyén céc trang thiét bi CNTT luu trit cac
thong tin thudc danh muc bi méat nha nudc.

¢) Khi phét hién nguy co hodc su ¢d mét an toan, an ninh thong tin mang
phai bao cdo kip thoi cho cdn by chuyén trach CNTT cia don vi minh dé kip
thoi ngan chén va xir ly. Phéi hop tich cuc trong subt qua trinh giai quyét va
khic phuc sur c8.

Piéu 15. Trach nhiém ciia cic doanh nghiép cung cép ha t?mg mang
va dich vu Internet.

Céc doanh nghlep cung cap ha tang mang vién thong va dich vu internet
phai thiét 1ap diu méi lién lac dé phdi hop va tudn thu viéc didu ph01 cua co
quan chirc ning va tham gia vao cong tic tmg ctru, khic phuc su ¢ cho hé
thdng théng tin quan trong cua tinh.

Chwong IV
TO CHU'C THUC HIEN

Diéu 16. Cong tic kiém tra, giam sat

1. Hang ndm, S& Thoéng tin va Truyén thong chu tri, phdi hop véi Cong an
tinh va cac don vi c6 lién quan tham muu Uy ban nhan déan tinh thanh 14p doan
kiém tra, glam sat tinh hinh thuc hién cong tic dam béo an toan, an ninh thong
tin d6i v0i céc don vi, dia phuorng theo quy dinh. Pong thdi, tién hanh kiém tra

dot xudt cac co quan, don vi khi phét hién c6 dau hiéu vi pham an toan, an ninh
théng tin theo diing quy dinh cta phap luét.
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2. Cong an tinh cir can bd phdi hop, tham gia doan kiém tra, danh gia cong tac
dam béo an toan, an ninh théng tin mang trong cac co quan, don vi; diéu tra va xur Iy
cac truong hop vi pham cac quy dinh vé an toan, an ninh théng tin mang theo thdm
quyeén;

3. Cac co quan lién quan dugc moi tham gia doan kiém tra: Cir can bd c6
chuyén mén vé _cong nghé thong tin tham gia doan kiém tra do S& Thong tin va
Truyén théng tb chic; phdi hop véi doan kiém tra x4y dung céc tiéu chi va quy
trinh k¥ thudt kiém tra cong tdc dam bao an toan, an ninh thong tin.

4. Cac don vi, dia phuong chu dong tién hanh kiém tra va bao céo khi
phat hién c6 déu hiéu vi pham phap luét vé an toan, an ninh théng tin trong hé
thdng théng tin cta don vi thude quyén quan ly theo ding quy dinh ctia phap
luat.

Pi¢u 17. Khen thuéng va xir ly vi pham

1. Hing nam, S& Théng tin va Truyén thong dua trén cac diéu tra, bio cao
cOng tac an toan, an ninh théng tin cla cic co quan, don vi dé x4c 14p bang xép
hang an toan, an ninh thong tin, trén co s& d6 dé xuat Uy ban nhan dan tinh xem
xét khen thudng theo quy dinh hién hanh.

2. Céc co quan, don vi ¢6 hanh vi vi pham Quy ché nay tuy theo tinh chat,
muc do vi pham ma bi xtr ly theo quy dinh cta phap luat hién hanh.

Picu 18. Dicu khoin thi hanh

1. Thu trudng cac S&, Ban, Nganh; Chu tich Uy ban nhan dan cic huyén,
thanh phé chiu trach nhiém t& chirc tridn khai thuc hién Quy ché tai don vi
minh.

2. S& Ké hoach va Pau tu, S& Tai chinh phoi hop S¢ Théng tin va Truyén
thong wu tién b tri kinh phi thyuc hién cdc nhiém vu dam bao an toan thong tin
cua tinh.

3. Trong qua trinh thyc hién, néu c6 nhiing vin d& can sura déi, bd sung,
de nghi cac don vi gui vé S& Thong tin va Truyén thong dé tdng hop, bdo cdo
Uy ban nhan dan tinh xem xét, quyet dinh./. IA/

Pao Xuin Qui
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